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 چکیده
 فایا یو انسان یماد یهاییدر حفاظت از دارا یاتینقش ح ،یتیامن داتیدر برابر تهد یخط دفاع نیها به عنوان نخستسازمان یکیزیف تیامن

 یهاسازمان یاصل یهاتیاز اولو یکیکارآمد به  یکیزیحراست ف یهاستمیس یطراح ،ینفوذ و خرابکار یهاشدن روش تردهیچی. امروزه با پکندیم

کنترل  یهاستمیس دهدینشان م هاافتهی. پردازدیم یکیزیحراست ف یدیکل یهاجامع مؤلفه یمقاله به بررس نیاشده است.  لیتبد ساسح

را تا  تیسطح امن توانندی( میچندعامل تیو احراز هو کیومتریهوشمند، ب یها)شامل کارت یبیترک یهایبر فناور یمبتن شرفتهیپ یدسترس

امکان  ،یرفتار لیتحل یهاستمیدرصد و س ۹۹.۷چهره با دقت  صیتشخ یهاتمیهوشمند، الگور تدهند. در بخش نظار شیدرصد افزا ۷۰

بحران  تیریمد یو الگوها یرامونیحفاظت پ نینو یراهکارها یبه بررس نیحاضر همچن مطالعه. ندنماییرا فراهم م داتیتهد عیسر ییشناسا

پژوهش  جی. نتادهدیارائه م یکیزیحفاظت ف یهاستمیس یسازنهیو به یها در طراحسازمان یبرا ینقشه راه ،یعمل یراهکارها رائهبا اپرداخته و 

 یقابل توجه زانیرا به م یکیزیحراست ف یهاستمیس ییچارچوب منسجم، کارا کیها در قالب سامانه نیا یسازکپارچهیاز آن است که  یحاک

 . بخشدیبهبود م

 

 کیومتریب یهایبحران، فناور تیریمد ،یتیهوشمند، نظارت امن یکنترل دسترس ،یحفاظت یهاستمیس ،یکیزیف تیامن :یدیکل واژگان
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 مقدمه -1

است که با هدف محافظت از نیروی انسانی، ها، فرآیندها و اقدامات امنیتی ای از سیستمها مجموعهحراست فیزیکی سازمان

[. در عصر حاضر، با پیشرفت فناوری و افزایش 1شود ]اموال، تجهیزات و اطلاعات در برابر تهدیدات فیزیکی طراحی و اجرا می

ه امروز[. 2] شودهای حراست فیزیکی جامع و هوشمند بیش از گذشته احساس میپیچیدگی تهدیدات امنیتی، نیاز به سیستم

فیزیکی مواجه هستند -های امنیتی متعددی از جمله سرقت، خرابکاری، جاسوسی صنعتی و حملات سایبرها با چالشسازمان

از  %6۰دهد که بیش از [. مطالعات اخیر نشان می3های حفاظتی چندلایه را ضروری ساخته است ]که لزوم استقرار سیستم

 [.4]های حراست فیزیکی بوده استر سیستمها ناشی از ضعف دهای امنیتی در سازماننقض

پردازد. در این راستا، ابتدا مفاهیم بنیادین و های کلیدی حراست فیزیکی میمند به تحلیل مؤلفهاین مقاله با رویکردی نظام

های اجرایی ههای پیشرو، بهترین شیوهای عملی از سازمانگیرد. سپس با ارائه نمونهچارچوب نظری موضوع مورد بررسی قرار می

تواند به عنوان راهنمایی جامع برای مدیران امنیتی در طراحی و های این پژوهش میشوند. یافتهدر این حوزه معرفی می

 [.5]های حراست فیزیکی کارآمد مورد استفاده قرار گیردسازی سیستمپیاده

 

 1کنترل دسترسی  -2

 های شناسایی هوشمندسیستم -2-1

بندی اصلی طبقه توان آنها را در سه دستهکنند که میای استفاده میهای پیشرفتهدسترسی مدرن از فناوریهای کنترل سیستم

 :نمود
 

 :های کارتیسیستم -2-1-1

 پایین اما امنیت  کنند. هزینهترین نوع که از نوار مغناطیسی برای ذخیره اطلاعات استفاده میهای مغناطیسی: قدیمیکارت

 [.6] کمتری دارند

 [.۷]سانتیمتر است 5-15کنند. برد خوانش معمولاً با فناوری شناسایی از طریق امواج رادیویی کار می :2های پروکسیارتک 

 [.8]کنندمی های رمزنگاری شده که امکان ذخیره اطلاعات بیشتر و امنیت بالاتر را فراهمهای هوشمند: مجهز به تراشهکارت 

 

 :های بیومتریکسیستم -2-1-2

   :اسکنرهای اثر انگشت 

 [.۹]تشخیص انگشت زنده را دارند های جدید قابلیتکنند. مدلاز الگوی منحصر به فرد انگشت برای شناسایی استفاده می

 های تشخیص چهره: سیستم 

 [.1۰]کنندمی های سه بعدی و یادگیری ماشین برای شناسایی دقیق چهره استفادهاز الگوریتم

   :اسکنرهای عنبیه 

 [.11]را دارند0.0001% ترین سیستم بیومتریک هستند که قابلیت تشخیص با خطای کمتر ازاین اسکنرها دقیق
 

 :های ترکیبیسیستم-2-1-3

                                                           
1 Access Control 
2 RFID 
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منیت را افزایش داد. ا های ترکیبی استفاده کرد تا بتوانهای هر روش میتوان از سیستمها و استفاده از مزیتبرای بهبود ضعف

 .پردازیمانواع مختلفی دارند که در زیر به بررسی آن ها می هاروشاین ترکیب 
 

 

 فزاریسخت  -افزاری ترکیب سخت (الف

 کارت هوشمند + اثر انگشت: 

انگشت انجام میشود  و به این ترتیب احراز دارایی صورت میگیرد. سپس اسکن اثر گرفتهدر این روش ابتدا کارت در کارتخوان قرار 

توانند مجوز در اختیار داشتن کارت نمی شود. مزیت این روش این است که صرفا باهویت بیومتریک انجام میو از این طریق احراز 

افراد غیرمجاز، همچنان امکان دسترسی گرفته خواهد  لازم برای دسترسی را داشته باشند. یعنی در صورت سرقت کارت به وسیله

 [.8]شد

 تشخیص چهره + عنبیه: 

این روش به واسطه  .نمایدکند. سپس اسکنر مادون قرمز عنبیه را تأیید میدوربین اولیه چهره را شناسایی میدر این روش در ابتدا 

 [.1۰]گیردمی های مرزی مورد استفاده قراردقت بالایی که دارد در مراکز امنیتی سطح یک مانند پست
 

 افزاری نرم-افزاری ترکیب سخت (ب

 1پروکسی + رمز یکبار مصرف کارت  

اپلیکیشن موبایل یا  رقمی از طریق6و سپس یک کد  کردهکند که در ابتدا کاربر کارت را اسکن این روش به این صورت عمل می

دسترسی خواهد داشت. این روش در  شود. در صورتی که کاربر کد ارسال شده را صحیح وارد کند اجازهپیامک برایش ارسال می

 [.۷]را صرفا با استفاده از کارت نخواهد داد آن ها مقاوم است و اجازه دسترسیمقابل کپی کردن کارت ها و یا سرقت 

 

 های اجراییپروتکل -3

 های کنترل دسترسی، چارچوب عملیاتی لازم برای تضمین امنیت و کارایی سیستمهای اجرایی در سیستمپروتکل

 :شوندها شامل سه بخش اصلی میکنند. این پروتکلرا فراهم می
 

 :های روزمرهپروتکل -3-1

 [12] (مثلاً کارت + اثر انگشت)ای برای تمامی پرسنل احراز هویت دو مرحله 

 [8] ماهه اطلاعات6سازی حداقل ثبت دقیق ترددها در سیستم مرکزی با ذخیره 

 ای همراه با کنترل تصادفی وسایلبازرسی فیزیکی دوره  

 شغلیهای تعریف سطوح دسترسی پویا بر اساس مسئولیت 
 

 های اضطراریپروتکل -3-2

 [11]کننده خودکار در شرایط تهدید های قفلفعالسازی سیستم 

 ها از طریق یک فرمان مرکزیامکان غیرفعالسازی سریع تمام کارت 

 شدگیدسترسی افسران امنیتی به تمامی نقاط حتی در حالت قفل 

                                                           
1 OTP 
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 :روزرسانیهای نگهداری و بهپروتکل -3-3

  [11]های بیومتریکماهانه دستگاهکالیبراسیون 

 افزارهای کنترل دسترسی هر سه ماه یکبار روزرسانی نرمبه 

 های فصلی برای پرسنل حراست درباره تهدیدات جدیدآموزش 
 

مستمر از کارایی  ای مورد بازبینی قرار گیرند تاصورت دورهها باید با توجه به نیازهای خاص هر سازمان تنظیم شوند و بهاین پروتکل

 .سیستم اطمینان حاصل شود

 

 1نظارت و مانیتورینگ -4

های گیرند. دوربینمی افزارهای تحلیلی هوشمند را به کار افزارهای پیشرفته و نرم های نظارتی مدرن امروزه ترکیبی از سختسیستم

ها را حرارتی، هسته اصلی این سیستم و تشخیص30xمتر، زوم اپتیکال 50های متنوعی مانند دید در شب تا مداربسته با قابلیت

میتوانند به طور Auto-trackingثانیه و قابلیت 2درجه در  36۰با سرعت چرخش PTZهای تشکیل میدهند. برای مثال، دوربین

 .نمایندهای مشکوک را دنبال  خودکار سوژه

به تشخیص چهره  قادرDeep Learningهای الگوریتمهای تحلیل تصویر پیشرفته با استفاده از افزارها، سیستم در کنار این سخت

توانند های هوشمند میهستند. این سیستم و شناسایی رفتارهای غیرعادی مانند اشیاء رها شده یا حرکات مشکوک %۹۹.۷با دقت 

ها با سازی این فناوریهثانیه با پایگاه داده مقایسه کنند. یکپارچ 1چهره را در یک فریم پردازش کرده و در کمتر از 32همزمان تا 

های حساس مانند در محیط، آورد به طوریکهسریع به تهدیدات را فراهم می مراکز کنترل امنیتی، امکان نظارت جامع و واکنش

قادرند ضمن اسکن مداوم محیط، هشدارهای لازم را به صورت خودکار به واحدهای امنیتی  هاسیستم ها یا مراکز نظامی، اینفرودگاه

 .نمایند ارسال
 

 [1۰] :های تحلیل تصویرسیستم -4-1

 این سیستم ها بر اساس الگوهایی که با آنها اموزش دیدهاند میتواند وجود آن الگوها را تشخیص داده و اعلام

 :به موارد زیر اشاره کردبرای مثال آن ها میتوان . کنند

 تشخیص حرکت هوشمند 

 تشخیص اشیاء رها شده  

 تشخیص تجمع افراد  

 تشخیص ورود به مناطق ممنوعه  

 

 مدیریت سیستمهای نظارتی -5

 مدیریت اطلاعات سیستم های نظارتی را میتوان در دو بخش تاریخچه اطلاعات و مانیتورینگ زنده طبقه بندی

 .مواردی وجود دارد که لازم است رعایت شود کرد. در هر یک از این دو بخش

                                                           
1 Surveillance & Monitoring 
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 تاریخچه اطلاعات -5-1

  روز نگهداری تصاویر30استاندارد حداقل  

 هایسازی چند لایه از ترکیب استفاده از ذخیره سازی محلی و ذخیره سازی در محیطهای ذخیرهسیستم 

(Cloud)ابری 

 رمزنگاری تصاویر برای جلوگیری از دسترسی غیرمجاز 
 

 مانیتورینگ زنده -5-2

 اتاق کنترل مجهز به مانیتورهای چندگانه 

 بندی منطقی مناطق تحت نظارتتقسیم 

 های هشدار خودکار برای رفتارهای مشکوکسیستم 

 

 استانداردهای اجرایی -6

میتوان به دو  هادر این زمینه بحث نگهداری و استفاده مناسب از ابزارهای نظارت و مانیتورینگ مورد توجه قرار دارد. از میان آن 

 .مورد زیر اشاره کرد

 نیز باید  ها لازم است از پوشش کامل دوربین ها و عدم وجود نقاط کور اطمینان حاصل کرد. همچنین کالیبراسیون دوربین

 .به صورت دوره ای انجام شود

 همچنین  نظارتی داد وهای برای استفاده هر چه بهتر از ابزارها بهتر است آموزش های مدونی به اپراتورهای سیستم

 .نمودهای عملی برای نحوه مواجهه با حوادث و پاسخ به آنها ایجاد ستورالعملد

 

 1حفاظت پیرامونی -7

دسته های تشخیص نفوذ گیرند در دو بخش موانع فیزیکی و سیستمت پیرامونی مورداستفاده قرار میهای فیزیکی که در حفاظسامانه

 گردند:بندی می

 

 فیزیکیموانع ( الف

 دیوارهای بتنی با ارتفاع استاندارد 

 حصارهای الکتریکی با ولتاژ کنترل شده 
 

 :در زیر نمونه هایی از سیستمهای تشخیص نفوذ آورده شده است (ب

 2سنسورهای لرزشی 

 3سیستمهای لیزر فنس 

                                                           
1 Perimeter Security 
2 Vibration Sensors 
3 Laser Fence 
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 1سنسورهای صوتی 

 

 های امنیتیپروتکل-۷-1

 های امنیتی که از سوی مامورین حفاظت فیزیکی اجراپروتکلهای حفاظت فیزیکی، علاوه بر استفاده از سامانه

 زنی و نورپردازی امنیتی بههایی در زمینه گشتشوند برای تضمین امنیت لازم هستند. استفاده از پروتکلمی

 .شناسایی موارد خطرناک و جلوگیری از اتفاقات ناگوار کمک کننده هستند
 

 :زنیگشت (الف

  [13]های امنیتیریزی منظم گشتبرنامه 

 های ردیابی پرسنلاستفاده از سیستم 

 های گشتثبت دقیق گزارش 

 

 :نورپردازی امنیتی (ب

  های خطرناکتأمین روشنایی یکنواخت بدون ایجاد سایه 

  هاهای با طول موج مناسب برای دوربیناستفاده از چراغ 

 های روشنایی اضطراریسیستم 

 

 2مدیریت بحران  -8
 

 هشدار، خط مقدم واکنش به تهدیداتهای سامانه-8-1

 و از سه جزء کردههای مدیریت بحران عمل به عنوان هسته مرکزی سیستم [11] های هشدار اضطراریسامانه

 اند: **شناسایی تهدید، تحلیل خطر و اطلاعرسانی فوری**. کلیدی تشکیل شده

های نظارتی های اضطراری دستی و سیستم، دکمه(حرارت، حرکتدود، )از حسگرهای محیطی  ایها معمولاً از شبکهاین سیستم

های حرارتی** میشوند. برای مثال، در یک مرکز صنعتی، ترکیب **حسگرهای گازهای سمی** با **دوربین هوشمند تغذیه

ارسال پیام  رهای محلی،ثانیه نشتی خطرناک را تشخیص داده و همزمان سه اقدام را انجام دهد: فعال کردن آژی3در کمتر از  میتواند

 .سامانه را تعیین میکنند ها چارچوب فنی اینEN 54-5و NFPA 72به تیم امداد و قطع خودکار خطوط تولید. استانداردهای 

 های هشدار شامل سلسله مراتب پاسخگویی چندلایه است. در سطح اول،های عملیاتی سامانهپروتکل

 سازند. همزمان، پیامهای خودکار ازپرسنل را آگاه می (زنچشمک مانند آژیرهای صوتی و نور)هشدارهای محلی

 Everbridge* های پیشرفته مانندشود. سیستمهای موبایل به مسئولان ارسال میطریق پیامک، ایمیل و اعلان

 *Mass Notification رسانی کنند. یک قابلیت حیاتی، تفکیکنفر اطلاع1۰۰۰ثانیه به 6۰قادرند در کمتر از 

 با حمله مسلحانه (سه بوق متوالی)سوزی بر اساس نوع تهدید است؛ مثلاً الگوی آژیر برای آتش شده

                                                           
1 Acoustic Sensors 
2 Crisis Management 
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 وUPS  ها باید ماهانه تست شوند و همیشه از منبع تغذیه پشتیبانمتفاوت است. این سامانه (های ممتدبوق(

 .شندژنراتور برخوردار باشند تا در شرایط قطعی برق نیز عملکرد کامل داشته با
 

 [14] ریزی بحرانبرنامه -8-2

 بینی، پیشگیری و پاسخ مؤثر به شرایط اضطراریریزی بحران فرآیندی پویا و مستمر است که با هدف پیشبرنامه

 شود. این فرآیند با تشکیل کمیته بحران متشکل از نمایندگان تمام واحدهای حیاتی سازمان آغازطراحی می

 ایشود. گام اول شامل شناسایی ریسکهسازی میپیادهISO 22301میگردد و بر اساس استانداردهایی مانند 

 و تدوین سناریوهای پاسخ برای هر مورد است. برای مثال، در یک (سوزی تا حملات سایبریاز آتش)محتمل 

پوشش دهد.  منابع جایگزین و ارتباط با اورژانس شهر رابیمارستان، برنامه بحران باید همزمان سه سناریو تخلیه بیماران، تأمین 

 .کنندتهدیدات کمک می بندیبه اولویتSWOTو تحلیل  1های حرارتی خطرابزارهایی مانند نقشه

 *چکل برنامه مؤثر شام هاست. یکها و مسئولیتبا تعریف دقیق نقش 2های بحران نیازمند ساختار فرماندهی حادثهاجرای برنامه

. به عنوان نمونه، در یک پالایشگاه، برنامه باشدمی )باش، پاسخ اولیه، بازیابیآماده)برای فازهای مختلف بحران  های عملیاتی*لیست

اپراتورهای کنترل چه اقداماتی انجام دهند، تیم اطفاء چگونه بسیج شود  پس از وقوع حادثه، 5بحران باید مشخص کند که در دقیقه 

سازی شده فصلی و بازنگری سالانه برنامه براساس ای مانند مانورهای شبیههای دورهتمرین .ارتباط برقرار گردد هاو چگونه با رسانه

و  3ساز بحرانافزارهای شبیههایی مانند نرمشوند. فناوریشده، از ارکان اساسی حفظ آمادگی سازمان محسوب می های آموختهدرس

 .کنندها را تسهیل میاجرای این برنامه 4گیریهای پشتیبانی تصمیمسیستم
 

 [15]ایهای دورهتمرین -8-3

 :گردندیم شوند و به سه سطح اصلی تقسیمهای مدیریت بحران محسوب میای هسته اصلی برنامههای دورهتمرین

 شوند،میسازی سناریوها انجام های تئوریک که در اتاق جلسات با شبیهتمرین. 1

 عملیاتی که بر اجرای مهارتهای خاص مانند تخلیه اضطراری تمرکز دارند،های تمرین. 2

 .کنندگرایانه آزمایش میهای پاسخ به بحران را در شرایط واقععیار که تمام جنبه انورهای تمام. م3
 

فعالسازی  که شاملنماید ا مشارکت نیروی انتظامی اجرا برای مثال، یک بانک ممکن است هر سه ماه یکبار تمرین سرقت مسلحانه را ب

 ISOو NFPA 1600استانداردهایی مانند  .شودهای اضطراری، ارتباط با مراکز امنیتی و هدایت مشتریان به مناطق امن میدکمه

گرایی اثربخشی مانورها به عوامل متعددی وابسته است، از جمله واقع .دهندها ارائه میچارچوبی برای طراحی این تمرین22398

ها در حل ارزیابی پس از اجرا. یک مانور موفق باید شامل مشکلات عمدی باشد تا توانایی تیم سناریوها، مشارکت تمام ذینفعان و

برگزار GAP غیرمنتظره سنجیده شود. پس از هر تمرین، جلسات بررسی با استفاده از ابزارهایی مانند ماتریس ارزیابی هایچالش

سازهای دیجیتال امکان تکرار شبیه وVR های نوین مانند واقعیت مجازیشناسایی شوند. فناوریمیگردد تا نقاط قوت و ضعف 

های بحران و روزرسانی برنامهمستقیماً در به هاتمرین کنند. نتایج اینگرایانه را فراهم میهای ایمن ولی واقعها در محیطتمرین

 .بخشدمداوم سطح آمادگی سازمان را ارتقا می ای که به طورشوند، چرخهآموزش پرسنل منعکس می

                                                           
1 Risk Heat Maps 
2 ICS 
3 Crisis Simulators 
4 DSS 
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 گیرینتیجه -9

های دقیق پروتکل دیده و های پیشرفته، نیروی انسانی آموزشسیستم حراست فیزیکی مؤثر نیازمند ترکیب هوشمندانه فناوری

امنیتی مناسب را تدوین و های سیاست های خود،ها باید با توجه به سطح تهدیدات و حساسیت فعالیتسازمان[. 16]اجرایی است

 .صورت مستمر ارزیابی کنندبه
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